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2.2 Cyberattacker och informationssakerhet ...



1 Sammanfattning

Internkontrollplan f6r 2026 innehaller f6ljande fyra kontrollmoment:

e Vilfirdsbrottslighet, sker utbetalning utifrén korrekta underlag?

e Vilfirdsbrottslighet, finns foljsamhet till rutin for avtalsuppfoljning?

e Cyberattacker och informationssékerhet, sker behorighetshantering pa sékert satt?

e (Cyberattacker och informationssékerhet, finns en tillrickligt god cybersékerhetskultur
(medvetenhet, attityder och beteenden)?

Samtliga moment har under perioden kontrollerats i sin helhet eller i delar. For varje kontrollmoment
beskrivs tillvigagéngssitt, metod samt bedomningskriterier och resultatet av kontrollerna. For de
brister som hittills pavisats finns plan for atgarder som kommer att vidtas under aret. Det
sammantagna resultatet for perioden visar pa att utvecklingsbehov finns avseende de moment som
ndmnden har beslutat ska vara foremal for 2026 &rs internkontrollplan. Bristerna kommer att hanteras
via en rad atgérder som beskrivs i anslutning till respektive kontrollmoment. Kontrollerna kommer att
fortsétta under aret. Det kommer att ske via uppfoljning av samma kontrollpunkter dér brister finns,
och nya kontrollpunkter dér inga brister har pavisats. De dtgdrder som beskrivs kommer ocksé att
foljas upp.



2 Uppfoljning av kontrolimoment

2.1 Valfardsbrottslighet

Kontrollmoment

Resultat av genomférd kontroll

Sker utbetalning utifran korrekta
underlag?

Beskrivning av metod
Stickprov pa relevanta omraden som
férvaltningen identifierar under aret.

Kontrollpunkter

For att sakerstalla att utbetalningar sker utifran
korrekta underlag har detta kontrollmoment féljts upp:

1. Kontroll av fakturor och dess underlag

Kontrollerna har syftat till att bedéma om tillgangliga
underlag ar tillrackliga for att sakerstalla korrekt
utbetalning samt om underlagen maojliggor att
ansvariga kan genomfdra erforderliga kontroller fére
utbetalning.

Fragestéllningar
Kontrollen har utgatt fran foljande fraga:

1. Sker utbetalningar utifran fullstdndiga och
korrekta fakturaunderlag?

Beddmningskriterier

Beddmningen har gjorts utifran graden av korrekthet i
underlagen.

ROTT - Underlag saknas eller ar s bristfalligt att
korrekt utbetalning inte kan verifieras.

GULT - Mindre avvikelser eller brister forekommer i
underlagen, men den samlade bedémningen ar att
korrekt utbetalning i huvudsak kan verifieras.

GRONT - Inga avvikelser har identifierats. Underlagen
ar fullstdndiga och korrekta.

Genomfoérande och resultat

Det totala antalet kostnadsposter under perioden
uppgick till 5 225. Av dessa valdes 150 fakturor ut
genom slumpmassigt stickprov, motsvarande 2,9
procent av populationen. Samtliga
verksamhetsomraden inom Regionservice omfattades
av granskningen.

Kontrollen genomfdérdes utifran fragorna om fullstandig
faktura mottagits samt om tillgangligt underlag bedéms
vara tillrackligt for att mojliggoéra
leveransgodkannande.

Resultatet visar att inga réda avvikelser identifierades.




Kontrollmoment

Resultat av genomférd kontroll

Tva fakturor beddmdes som gula medan Ovriga
granskade fakturor uppfyllde stéllda krav. Resultatet
indikerar att fakturahanteringen i huvudsak fungerar
val och att ansvariga i de allra flesta fall har tillrackligt
underlag for att genomfora sitt uppdrag som
leveransgodkannare.

Kontrollmomentet bedéms som GRONT.
Sammantagen bedomning

Kontrollen visar att utbetalningar inom Regionservice i
huvudsak sker utifran korrekta underlag. Stickprovet av
fakturor visar en hég grad av féljsamhet och endast ett
fatal mindre avvikelser identifierades.

Kontrollmomentet som helhet beddéms darfor vara
uppfylit.
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Finns foljsamhet till rutin for
avtalsuppfoljning?

Beskrivning av metod
Stickprov inom relevanta avtalsomraden
som férvaltningen identifierar under aret.

Kontrollpunkter

For att verifiera féljsamheten till den
forvaltningsgemensamma rutinen fér avtalsuppféljning
har stickprov genomférts pa upphandlade avtal inom
samtliga verksamhetsomraden i Regionservice.
Stickproven omfattade atta kontrollfragor inom féljande
omraden:

1. Ansvar och roller

2. Omfattning, metod och frekvens for uppfdljning
3. Dokumentation och sparbarhet

4. Avvikelsehantering och leverantdrsdialog
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Samlad bedémning av leverantérens
prestation

Fragestéllningar
Kontrollen har utgatt fran foljande 6vergripande fraga:
1. Sker avtalsuppfdljning i enlighet med beslutad
rutin och kan efterlevnaden verifieras genom
dokumentation och genomférda uppfdljningar?

Bedomningskriterier

Beddmningen baseras pa stickprov av upphandlade
avtal och tillhérande dokumentation.

e ROTT = Vasentliga krav saknas, efterlevnad




Kontrollmoment

Resultat av genomférd kontroll

kan inte verifieras eller rutinen bedéms inte
foljas.

e GULT = Rutinen bedéms delvis foljas men
brister finns i dokumentation, struktur eller
sparbarhet.

e GRONT = Kraven ar uppfyllda, efterlevnaden
kan verifieras och rutinen bedéms féljas.

Den samlade bedémningen har viktats utifran
Regionservice relation till respektive avtal.

Genomfoérande och resultat

Separata méten genomférdes med samtliga
verksamhetsomraden inom Regionservice. Vid varje
mote granskades tva upphandlade avtal utifran atta
kontrollfragor kopplade till den
forvaltningsgemensamma rutinen fér avtalsuppféljning.
Omradeschef och relevanta representanter fran
verksamheten deltog i granskningen och tillhdrande
dokumentation verifierades genom dialog och
genomgang av tillgangligt underlag.

Stickproven visar att rutinen for avtalsuppfdljning i
huvudsak efterlevs inom Regionservice.
Ansvarsforhallanden, uppféljningsaktiviteter och
leverantorsdialog ar i de flesta fall tydligt etablerade,
och dokumentation finns tillganglig for flertalet av de
granskade avtalen. Samtidigt identifierades
forbattringsomraden kopplade till dokumentationens
sparbarhet, samlad avvikelsehantering och
dokumenterade leverantérsbedémningar.

Den samlade bedomningen for Regionservice ar
GRON, vilket innebar att kontrollmomentet bedoms
vara uppfylit.

Uppfylit
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Atgard

Fortsatt uppfdljning under 2026




2.2 Cyberattacker och informationsséakerhet

Kontrollmoment

Resultat av genomférd kontroll

Sker behorighetshantering pa sakert
satt?

Beskrivning av metod

Stickprov pa féljsamhet till rutiner.
Férvaltningen véljer for vilken rutin
stickprov ska genomféras.

Regionservice
Kontrollpunkt

For att underséka om behérighetshantering sker enligt
gallande rutiner har hanteringen av avslut av
passagebehdrighet for personer som avslutat sin
anstallning eller bytt arbetsplats granskats. For
perioden (UR2) kontrollerades dels de terminaler som
ingick i kontrollmomentet féregdende period (UR1),
dels ytterligare tre terminaler.

Forra uppféljningsperioden (UR1) omfattade
granskningen sammantaget tre terminaler inom
verksamhetsomradena Gemensam administrativ
service, Maltidsservice samt Stad och vardnara
service. For innevarande uppfdljningsperiod (UR2) har
féljande terminaler kontrollerats.

1. Logistikservice, forradsverksamhet pa Hallands
sjukhus Halmstad

2. Teknik och fastighet, nyckelskap pa Hallands
sjukhus Varberg

3. Stad och vardnara service, stadcentral pa Hallands
sjukhus Varberg

Passagebehdrigheter for dessa terminaler har jamforts
med listor dver medarbetare som avslutat eller bytt
anstallning under perioden 2026-01-01 till 2026-08-31.

Fragestillningar

Avslutas passagebehorighet i samband med att
medarbetare avslutar sin anstallning eller byter
arbetsplats?

Bedomningskriterier

e ROTT = avslut sker i hégst 70 % av fallen

e GULT = avslut skeri 70-90 % av fallen

e GRONT = avslut sker i minst 90 % av fallen
Genomfdérande och resultat

Sammantaget har sex (6) terminaler kontrollerats, och
under perioden har behov funnits av att avsluta 117
passagebehdrigheter. Av dessa har 62 behdrigheter
avslutats. Det innebar ett avslut i drygt halften av
fallen, och pekar pa ett stort behov av fortsatta
atgarder for att starka foljsamhet till rutiner. Det handlar
framst om att tydliggéra gallande rutiner samt




Kontrollmoment

Resultat av genomférd kontroll

undersoka ytterligare behov av stéd.
Beddmningskriterierna visar pa att avslut sker i 53 %

av fallen, vilket innebar ett rott resultat och
kontrollmomentet bedéms darfér som "ej uppfylit".

] Ej uppfylit

Finns en tillrackligt god
cybersakerhetskultur (medvetenhet,
attityder och beteenden)?

Beskrivning av metod

Flera olika metoder kan komma att
anvandas, exempelvis
sjélvskattningsenkét, uppféljning av
utbildningsinsatser och analys av antal
och hanterade incidenter. Férvaltningen
véljer metod infér varje
rapporteringsperiod.

Kontrollpunkter

For att bedoma om det finns en tillrackligt god
cybersakerhetskultur inom Regionservice har tre
kontrolimoment féljts upp:

e deltagande i nanolearning inom
informationssakerhet

o utfall i simulerade phishingutskick

e forekomst av SIM-kort i mobiltelefoner som
inte ingar i Region Hallands standardsortiment
av mobiltelefoner.

Nanolearning har skickats ut var tredje vecka sedan
oktober 2024 till samtliga medarbetare med e-
postkonto i Region Hallands doman. Phishingmail har
skickats ut vid tre tillfallen under 2025 i syfte att folja
upp effekten av utbildningsinsatsen och planeras att
fortsatta under 2026. Kontrollen av SIM-kort har avsett
att kartlagga i vilken utstrackning mobilabonnemang
anvands i enheter som inte ingar i standardsortimentet.
Genom att anvanda enheter som inte ingar i
standardsortimentet Okar risken att regionen utsatts for
angrepp eftersom de kan sakna de sékerhetsatgarder
som finns i telefoner ur standardsortimentet.

Till UR1 féljdes det upp hur stor andel av
mobiltelefonerna med Region Halland SIM-kort som
utgjordes av enheter utanfor standardsortimentet. Med
utgangspunkt i resultatet har UR2 fokuserat pa att
analysera Regionservice andel av de identifierade
avvikelserna samt kartlagga bakomliggande orsaker till
att telefoner utanfér standardsortimentet anvands.

Fragestéllningar

1. Hur stor andel av Regionservices medarbetare
har genomgatt utbildningen i
informationssékerhet?

2. Hur stor andel av Regionservices medarbetare
har klickat pa lanken i simulerade
phishingmail?




Kontrollmoment

Resultat av genomférd kontroll

3. Hur stor andel av de identifierade telefonerna
med Region Halland SIM-kort som inte ingar i
standardsortimentet tillhdr Regionservice?

Bedomningskriterier

Nanolearning

e ROTT = farre &n 50 % har genomgatt

utbildningen
e GULT = minst 50 % har genomgatt
utbildningen
e GRONT = minst 75 % har genomgatt
utbildningen
Phishing

e ROTT = fler &n 50 % har klickat pa lanken

e GULT =fler an 20 % har klickat pa lanken

e GRONT = farre &n 20 % har klickat pa lanken
SIM-kort i icke standardenheter

e ROTT = Regionservice star féor mer an 25 %
av de identifierade telefonerna utanfor
standardsortimentet

e GULT = Regionservice star for 10-25 % av de
identifierade telefonerna utanfor
standardsortimentet

e GRONT= Regionservice star fér mindre &n
10 % av de identifierade telefonerna utanfor
standardsortimentet

Genomforande och resultat
Nanolearning

Urvalsgruppen omfattade samtliga medarbetare inom
Regionservice som hatft tillgang till nanolearning till och
med den 28 augusti 2026. Resultatet visar att 45 % av
medarbetarna har genomfért utbildningen. Detta kan
jamféras med Region Halland som helhet dar
motsvarande andel uppgar till 38 %.

Utfallet innebar en dkning sedan UR1 men en
minskning jamfort med tidigare uppféljningar (UR1
2026: 41 % UR1 2025: 57 %, UR2 2025: 60 %, helar
2025: 61 %). Resultatet bedéms som ROTT.




Kontrollmoment

Resultat av genomférd kontroll

Phishing

Urvalsgruppen omfattade samtliga medarbetare inom
Regionservice som mottagit simulerat phishingmail i
september 2026.

Resultatet visar att andelen som klickat pa lanken
uppgick till:

e September 2026: 9 %

Detta kan jamféras med 2025 da utfallet var hogre
varen 2025: 24 %, hosten 2025: 11 % samt vintern
2025: 23 %.

Utfallet var mindre an 20 %, vilket innebar att resultatet
blir GRONT.

SIM-kort i icke standardenheter

Kartlaggningen visar att 35 av de 159 telefoner med
Region Halland SIM-kort som inte ingar i
standardsortimentet tillhdr Regionservice vid
mattillfallet den 18 augusti 2026. Detta motsvarar 22
procent av samtliga identifierade avvikelser inom
Region Halland.

Resultatet indikerar att Regionservice star for en
relativt stor andel av de telefoner som anvands utanfor
standardsortimentet. Utfallet beddms darfér som GULT
enligt faststallda beddémningskriterier och har féranlett
en fordjupad analys av bakomliggande orsaker.

Sammantagen bedémning

Resultatet visar bade positiva och negativa
utvecklingstendenser jamfért med féregaende
uppfdljning. Deltagandet i nanolearning har 6kat nagot
sedan UR1, men ligger fortsatt pa en niva som
bedéms som rod enligt faststallda bedémningskriterier.
Detta indikerar att kunskapshoéjande insatser annu inte
fatt tillrackligt genomslag inom Regionservice.

Samtidigt visar det senaste phishingutskicket ett
forbattrat resultat jamfort med tidigare matningar.
Andelen medarbetare som klickade pa lanken uppgick
till 9 procent, vilket innebar att resultatet for detta
delmoment bedéms som gront. Utfallet indikerar en
Okad férmaga att identifiera misstankta utskick och
darmed en minskad sarbarhet fér social manipulation.

Resultatet indikerar att Regionservice star for en
relativt hog andel av forekomsten av telefoner utanfor
standardsortimentet. Den genomforda orsaksanalysen
visar att avvikelserna framst kan kopplas till bristande
kannedom om gallande rutin och standardsortiment
snarare an sarskilda verksamhetsbehov. Resultatet
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Kontrollmoment

Resultat av genomférd kontroll

pekar pa behov av fortsatta informations- och
kommunikationsinsatser for att starka efterlevnaden av
gallande arbetssatt.

Sammantaget bedéms cybersakerhetskulturen inom
Regionservice ha starkts inom vissa omraden, vilket
bland annat aterspeglas i det forbattrade resultatet for
simulerade phishingutskick. Samtidigt kvarstar
utvecklingsbehov kopplade till genomférandegraden av
informationssakerhetsutbildningen och efterlevnaden
av gallande rutiner. Den relativt hoga andelen telefoner
utanfér standardsortimentet som tillhér Regionservice
visar ocksa att ytterligare atgarder behdvs for att oka
kannedomen om faststallda arbetssatt.
Kontrollmomentet som helhet bedéms darfor vara
delvis uppfyllt.

Delvis uppfylit

Atgard

Behdorigheter: Starka efterlevnaden av
rutiner

Ska atgardas

Behdrigheter: Undersdka om befintliga
arbetssatt vid avslut av anstallning
behdver revideras

Ska atgardas

Informationssakerhet: Utbildningsinsats
pa APT

Ska atgardas

SIM-kort: Identifiera orsak till avvikelser
fran standardsortimentet

Den fordjupade analysen visar att den vanligaste
orsaken till att telefoner utanfor standardsortimentet
anvands ar bristande kdnnedom om Region Hallands
rutin for anskaffning av mobiltelefoner. | flera fall har
telefoner kopts in utifran tidigare vanor eller individuella
preferenser snarare an utifran faststallt
standardsortiment.

Analysen har inte identifierat nagra gemensamma
verksamhetsbehov som i stérre omfattning motiverar
anvandning av telefoner utanfér standardsortimentet.
Resultatet indikerar darfoér att avvikelserna framst ar
kopplade till efterlevnad och kdnnedom om géallande
arbetssatt.
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Atgérd

For att minska risken for framtida avvikelser behdver
information om gallande rutin och standardsortiment
tydliggéras i samband med bestallning och inkdp av
mobiltelefoner.

Har atgardats
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